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Introduccion

En este documento se describe como generar las claves de conexién SFTP ssh con el
programa PuTTY Key Generator.

Generacion de claves SSH con PuTTY Key Generator

Abriremos el programa puttygen.exe, seleccionaremos los Parametros SSH2 RSA (2048) o
los correspondientes segun Formulario y pulsaremos el botén Generate

&P PuTTY Key Generator X
File Key Conyersions Help
Key
Please g some randomness by g the mouse over the blank area.
Actions
Generate a public/private key pair | Generate
Load an existing private key file { [.pi i
Save the generated key | Savepwbickey | | Saveprivatekey
Parameters
Type of key to generate:
SSH-1 (RSA) SSH-2 RSA SSH-2 DSA
Number of bits in a generated key: 2048

El programa generara una clave publica y otra privada (ppk) que tendremos que salvar.

PuTTYgen Warning

. Are you sure you want to save this key
A without a passphrase to protect it?

s 1 N
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La clave Privada se guardara en el Pc

'Swepr'lvmkqos X
1 |5 » Esteequipo » Documentos v &  Buscar en Documentos »

Organizar » Nueva carpeta - @
Nombre: || v

Tipo: |PNETY. Privats Kay s Coel) 4

La clave Publica es la que se envia a BME

»

v | < li| Buscar Descorgas

| Organizar v Nueva carpeta

E- @

i X Favoritos

8 Descargas
B Escritorio
[} Oneds

L., Sitios recientes

| M Escritorio
S bl
|5 Documentos
= Imagenes
& Misica

Nombre: Nombre que pondremos a la clave publica

-

i

Nombre

Fecha de modifica.. Tipo

Ningun elemento coincide con el criteno de busqueda.

e

Tipo: [ Al Files (1)
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Conversion de claves en formato Putty para su uso en SFTP de Linux

En el caso de que la pareja de claves se hubieran generado con PuttyGen es necesario
exportar la clave privada para su uso en SFTP de Linux siguiendo los siguientes pasos:

Ejecutar Puttygen.exe

& PuTTY Key Generator ? X
File Key Conyersions Help

Key
No key.

Actions

R —— -
Load an existing private key file Load

Save the generated key Save pubic key Save private key

Parameters

Type of key to generate:
() SSH-1(RSA) (@ SSH-2RSA (O SSH-2DSA

Number of bits in 2 generated key:

En el menu seleccionar File->Load private key

P PUTTY Key Generator ? X
File Key Conversions Help

. Loadprivatekey

Save public key

Save private key

Exit

Actions

SR T
Load an existing private key file Load

Save the generated key Savepubickey  Saveprivate key

Parameters

Type of key to generate:
SSH-1(RSA) (@ SSH-2RSA (O SSH-2DSA

Number of bits in 2 generated key:
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Seleccionar el fichero de la clave privada (normalmente con extension .ppk)

Una vez cargada la clave privada seleccionar en el menu Conversions->Export OpenSSH key

? PuTTY Key Generator ? b
File Key Conversions Help
Key Import key
Public ke ys file:
B Export OpenSSH key =
+QdvPA Export ssh.com key pA2sL SOtqwjAwmLBHCXHWghrspY
2qeBUhGa ignDmJeCrQPC
+rwvXm1DLPeX400i/CrZP XdEtVa8dN5mGDimg 2x 7idO 5 b 1xP HQlail 92 20:0sqJzRpw
J8LOUucwGUSRar3MTCBUS3YIOCOv/pRkMSal 1aMSezzvyUx/FwHuzc55f11stiL869d v
Key fingerprint: [ssh+sa 2048bd:33.9c:3915e5:4abdcabdeSbedefodISd |
Key comment: Imkcy-2D17121 3 ]
Key passphrase: [ |
Confim passphrase: l ]
Actions
Generate a public/private key pair E
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
SSH-1(RSA) (®) SSH-2RSA () SSH-2DSA

Number of bits in a generated key:

Responder “Si” si se desea guardar la clave privada sin contrasefa.

PuTTYgen Warning

Are you sure you want to save this key
! without a passphrase to protect it?

Si ‘ No

Especificar nombre de fichero de salida (es indiferente la extensién del fichero) y guardar.

Dicho fichero exportado es la clave privada que se ha de especificar en la conexién SFTP de
Linux.
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Si se desea comprobar, el fichero exportado ha de comenzar y terminar con las etiquetas
(BEGIN RSA PRIVATE KEY) y (END RSA PRIVATE KEY) y la clave privada comienza
normalmente con las letras (MIIE) como por ejemplo:

MITEoQIBAAKCAQEAYrcP+QdvPAzSqTOwWE
o AwmT. AHOCXHNah ranY2 e RIThOAaVPAN

qAC1DiOchuiOGXeTESi5f8qls31+it¢
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Este material ha sido preparado por Bolsas y Mercados Espafioles, Sociedad Holding de Mercados y Sistemas Financieros S. A. (BME) y/o sus filiales (en
conjunto, "BME") para el uso exclusivo de las personas a las que a las que BME entrega este material. Este material o cualquiera de sus contenidos no debe
interpretarse como un acuerdo vinculante, una recomendacién, un consejo de inversion, solicitud, invitacién u oferta de compra o venta de informacién
financiera, productos, soluciones o servicios. Dicha informacién tampoco es un reflejo de posiciones (propias o de terceros) en firme de los intervinientes en el
Mercado de Valores Espafiol. BME no tiene ninguna obligacién de actualizar, revisar o mantener al dia el contenido de este material, y estara sujeto a cambios
sin previo aviso en cualquier momento. Ninguna representacion, garantia o compromiso -expreso o implicito- es compromiso -expreso o implicito- es o sera
dado por BME en cuanto a la exactitud, integridad, suficiencia, idoneidad o fiabilidad del contenido de este material.

Al reflejar opiniones teéricas, su contenido es meramente informativo y por tanto no debe ser utilizado para valoracién de carteras o patrimonios, ni servir de
base para recomendaciones de inversién. Ni las Entidades contribuidoras, ni Bolsas y Mercados Espafrioles, Sociedad Holding de Mercados y Sistemas
Financieros S.A.(BME) ni de ninguna de sus filiales, seran responsables de ninguna pérdida financiera, ni decisién tomada sobre la base de la informacion
contenida en este material. En general, Bolsas y Mercados Espafioles, Sociedad Holding de Mercados y Sistemas Financieros S. A. (BME) ni ninguna de sus
filiales, ni las Entidades contribuidoras, sus administradores, representantes, asociados, sociedades controladas, directores, socios, empleados o asesores
asumen responsabilidad alguna en relacién con dicha informacién, ni de cualquier uso no autorizado del mismo.

Este material es propiedad de BME y no puede ser impreso, copiado, reproducido, publicado, transmitido, divulgado o distribuido de ninguna forma sin el
consentimiento previo por escrito de BME.

2023 Bolsas y Mercados Espafioles, Sociedad Holding de Mercados y Sistemas Financieros S. A. Todos los derechos reservados.
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